UBND TiNH NGHE AN CONG HOA XA HOQI CHU NGHIA

SO THONG TIN VA TRUYEN THONG DPijc 1ap - Tw do - Hanh pha&vis/
Sb: 45 /STT&TT-CNTT
V/v tang cudng cong tac bao dam ATTT Nghé An, ngay /1 g thang 02 nam 2020

trén khong gian mang dip Tét Canh Ty 2020

Kinh gtri:
- Céc S0, ban, nganh cép tinh;
- UBND céc huyén, thanh pho, thi x4;
- Céc t chtrc Chinh tri — X3 hoi;
- Phong co yéu, CNTT — Vian phong Tinh Uy.

Ngay 31/12/2019, B6 Thong tin va Truyén théng di co coéng van sd
4791/BTTTT-CATTT vé viéc don ddc ting cuong dam bao an toan, an ninh
mang trong dip Tét Duong lich va Tét Canh Ty 2020. Theo van ban nay, trong
nam 2019, trén thé gi¢i moi gidy trung binh ¢6 108 cudc tdn cong mang va 32
ma doc moi dugc tao ra trén khong gian mang, Trong do, dac biét 1a cac cude
tan cong c¢6 chu dich (APT) nham vao céc hé thong vién thong, tai chinh, ngan
hang, cac hé thong thong tin quan trong, h¢ thdng thong tin phuc vu Chinh phu
dién ta. Bo Thong tin va Truyen thong ghi nhan c¢6 nhiéu dia chi IP cua Viét
Nam c6 két nbi dén cac tén mién hodc IP phat tan/diéu khién ma doc trén thé
gio1, nghiém trong hon ¢ nhiéu truong hop 1a céac dia chi IP cua céc b, nganh,
dia phuong c6 két ndi téi may chi didu khién ma doc APT. Tinh hinh an toan
thong tin mang tai Viét Nam thuong c6 dién bién phtrc tap, nhét la trong khoang
thoi gian dién ra sy kién 16n ctia dat nude va nhimg dip nghi 18, tét...

Nhim bao dam an toan thong tin trong ky nghi 1& Tét Nguyen déan Canh Ty
2020, S& Thong tin va Truyén thong yéu cau Lanh dao cac don vi chi dao cac don vi,
canhan c6 lién quan thugc pham vi quan ly thuc hién cac ndi dung sau:

1. Cac co quan, don vi, dia phwong

- Chi dao tién hanh ra soat, kiém tra, nghiém tac thue hién cac quy dinh
vé dam bao an toan thong tin ddi véi céc hé thong thong tin thuge pham vi quan
Iy theo quy ché an toan, an ninh thong tin ctia don vi minh va Quyét dinh sb
87/2016/QD-UBND ngay 28/12/2016 cia UBND tinh ban hanh quy ché dam
bdo an toan thong tin mang trong hoat dong cia cac co quan nha nudc trén dia
ban tinh Nghé An;

- Tap trung ra soat cac diém yéu, 15 hdng, ting cudng cac bién phap ky
thudt cu thé dam bao an toan thong tin dbi voi tén mién, may chu cua don vi
minh; theo d&i, giam sat, chii dong phat hién sém nguy co, ddu hiéu tin cong
mang, kip thoi xtr ly cdc van d& phat sinh; chuin bi sn sang céc quy trinh,
phuong 4n tmg cttu va khéi phuc hé thdng trong trudng hop bi tan cong,

- Cac hoat dong thu thép, luu trl, xur ly, truyen g can phai duoc ap dung
giai phap k¥ thuat ¢& ma hoa, tuan thu cac tiéu chuin, quy chuin k§ thuét bao

dam an toan thong tin tranh 16 lot thong tin ca nhéan, anh hudng dén quyén va loi
ich hop phap cua nguoi stir dung.
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2. Pé nghi Phong co yéu, CNTT - Vin phong Tinh uy tham muu van
ban thong bao cho céc t6 chuc co sé Pang dé biét va thuc hién.

3. Pé nghi Céng Thong tin dién tir Nghé An
- bang tai toan van ni dung coéng van s6 4791/BTTTT-CATTT cua Bo
Thong tin va Truyén thong 1én Cong thong tin dién tu tinh Nghé An.
- Té chirc kiém tra, ra soat, kip thoi c6 phuong an xt Iy déi véi cac hé
thong hién dang chu tri quan tri k¥ thuat.
- B6 tri can bo ky thuat thuong xuyén theo doi hé thdng, hd tro nguoi sir
dung khi c¢6 nhu cau.
4. Giao Trung tam CNTT&TT Nghé An
- T chirc kiém tra, ra soat, kip thoi c6 phuong én xir Iy doi véi cac hé
thong hién dang chu tri quan tri ky thuét, dac biét hé thong mang may tinh cua
S& Thong tin va Truyén thong.

- Bo tri d can bo thudc bd phédn trng clru sy co san sang thuc hién nhiém
vu khi ¢6 dieu dong.

- Nghién ctru giai phap ho trg cac don vi khdc phuc sy ¢6 khi ¢6 yéu cau.

5. Vién thong Nghé An (nha cung cap dich vu hé thong VNPT-
I10ffice, VNPT-Igate va mang truyén so liéu chuyén dung tinh Nghé¢ An)

Tuan thu céc quy dinh phép ly hién hanh va cac diéu khoan thudc hop
dong thué dich vu c6 lién quan dén cong tac an toan thong tin de dam bao hoat
dong on dinh, an toan cac h¢ thong: Cdng dich vu cong truc tuyén tinh  Ngh¢ An;
Hé théng phin mém quan ly van ban VNPT IOffice; Mang truyén s liéu
chuyén dung tinh Nghé An.

Moi thong tin can hd trg dé nghi Quy co quan, t6 chic, ca nhan lién hé:

- Phong Coéng nghé Thong tin, S& Thong tin va Truyén thong, dién
thoai: 02383.599.387, di dong: 0915.38.38.32 (d/c Hoi), email:
hoitm@tttt.nghean.gov.vn hodc T6 tng ctru su ¢ - Trung tdim CNTT&TT
Nghé An, s6 dién thoai: 02383.500.027, email: phuvt@tttt.nghean.gov.vn.

- Pau mdi Cuc An toan thong tin, Bo Thong tin va Truyén thong, s6 dién
thoai 024 3943 6684, duong day nong: 0869100320. Email: ais@mic.gov.vn./. -

Noi nhgn:

- Nhu trén;

-Cuc ATTT, Bo TT&TT;

- UBND tinh Ngh¢ An;

- VNPT Nghé An;

- Ban Giam déc So;

- Cong TTDT Ngh¢ An;

- TrT. CNTT&TT Nghé An;

- Luu: VT, CNTT%
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